
ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ
(оприлюднюється на виконання постанови КМУ № 710 від 11.10.2016 «Про ефективне використання державних коштів» (зі змінами))
Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб — підприємців та громадських формувань, його категорія: Держмитслужба м. Київ , вул. Дегтярівська, 11г, ЄДРПОУ 43115923.
Вид та ідентифікатор процедури закупівлі: UA-2025-03-21-008208-a .

[bookmark: _GoBack]1.Предмет закупівлі: (зазначається назва предмета закупівлі та код ДК 021:2015 із застосуванням Єдиного закупівельного словника (див. пункт 2.3 розділу ІІ Порядку організації планування та проведення публічних закупівель в Державній митній службі України)). Послуги з передачі програмної продукції для захисту від вірусів за кодом ДК 021:2015: 48760000-3 (Пакети програмного забезпечення для захисту від вірусів).

2. Обґрунтування доцільності закупівлі (чим зумовлена необхідність закупівлі, мета закупівлі, посилання на вимоги чинного законодавства).
Станом на сьогодні в Держмитслужбі для антивірусного захисту використовується рішення ESET PROTECT Entry, складові якого мають чинні позитивні експертні висновки Держспецзв’язку у сфері технічного захисту інформації. Термін дії ліцензії на антивірусне програмне забезпечення закінчується 03.07.2025. Для належного захисту інформації, що обробляється на персональних комп’ютерах та серверах від вірусів, зловмисного коду, шкідливого програмного забезпечення в Держмитслужбі, згідно вимог законодавства, існує потреба в закупівлі антивірусного програмного забезпечення для захисту інформації на робочих станціях та серверах загальною кількістю 12 350.

3.Обґрунтування технічних та якісних характеристик предмета закупівлі:
Відповідно до вимог Закону України «Про основні засади забезпечення кібербезпеки України» Держмитслужба здійснює заходи щодо запобігання використанню кіберпростору у воєнних, розвідувально-підривних, терористичних та інших протиправних і злочинних цілях, виявлення і реагування
на кіберінциденти та кібератаки, усунення їх наслідків, розробляє і реалізує запобіжні, організаційні та інші заходи у сфері кібербезпеки та кіберзахисту.
Згідно із вимогами Закону України «Про критичну інфраструктуру» об’єкти Державної митної служби України включено до реєстру об’єктів критичної інфраструктури.
Відповідно до загальних вимог до кіберзахисту об’єктів критичної інфраструктури, затверджених постановою Кабінету Міністрів України «Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури» від 19.06.2019 № 518 (далі – Постанова 518) на об’єкті критичної інформаційної інфраструктури об’єкта критичної інфраструктури повинні використовуватися засоби захисту від зловмисного коду, шкідливого програмного забезпечення та вірусів та їх централізоване управління.
Згідно вимог абзацу 2 статті 8 Закону України «Про захист інформації в інформаційно-комунікаційних системах» державні інформаційні ресурси або інформація з обмеженим доступом, вимога щодо захисту якої встановлена Законом, мають оброблятися в системі із застосуванням комплексної системи захисту інформації (далі – КСЗІ) з підтвердженою відповідністю. Державною митною службою України створено КСЗІ та отримано атестати відповідності на інформаційно-комунікаційні системи Держмитслужби. КСЗІ як сукупність технічних та організаційних заходів захисту впроваджуються власником інформаційної системи у вигляді технічних (програмно-апаратних та програмних)засобів захисту та їх налаштувань, а також прийняттям наказів, положень, планів, інструкцій тощо.
Технічні заходи захисту, зокрема, передбачають закупівлю, встановлення, налаштування та оновлення антивірусних програмних засобів (пакетів антивірусного програмного забезпечення). Органи виконавчої влади зобов’язані використовувати в своїй роботі ліцензійне програмне забезпечення яке має позитивний експертний висновок за результатами державної експертизи у сфері технічного захисту інформації або сертифікат відповідності, виданий органом з оцінки відповідності.
Закупівля програмного забезпечення для захисту від вірусів забезпечить своєчасне виявлення, реагування, запобігання і нейтралізацію загроз безпеці об’єктів критичної інфраструктури, а також мінімізацію та ліквідацію наслідків.
Відповідно до вимог Постанови 518 для забезпечення централізованого управління засобами багаторівневого захисту та моніторингу (антивірусний захист, мережевий захист, захист електронної пошти, управління вразливостями тощо) в апараті Держмитслужби та її територіальних органів використовується єдина консоль управління з налаштованою політикою безпеки, яка розгорнута на сервері ESET PROTECT.
Програмні продукти, що закуповуються, мають бути сумісні з визначеним рішенням та мати позитивні експертні висновки у сфері технічного захисту інформації.
Існує потреба в закупівлі послуг з передачі пакетів антивірусного програмного забезпечення за кодом ДК 021:2015: 48760000-3 – Пакети програмного забезпечення для захисту від вірусів з урахуванням поновлення терміну дії ліцензії та закупівлі нових ліцензій, а саме:
	№
з/п
	Найменування
	Кількість

	1
	 Програмна продукція «ESET PROTECT Entry з локальним управлінням» (F).
На 1 рік. Поновлення. Для захисту 9350 об’єктів
	1

	2
	Програмна продукція «ESET PROTECT Entry з локальним управлінням» (H).
На 1 рік. Для захисту 3000 об’єктів (або еквівалент)
	1



 -правові підстави пункти 4, 5 статті 5 Закону України «Про основні засади забезпечення кібербезпеки України», статті 5, 8, 9 Закону України «Про захист інформації в інформаційно-комунікаційних системах», Закон України «Про Національну програму інформатизації», Методика визначення належності бюджетних програм до сфери інформатизації, затверджена наказом Міністерства цифрової трансформації України від 29 березня 2023 року № 34, зареєстрована Міністерством юстиції України 14 квітня 2023 року за № 625/39681, пункт 928 прикінцевих та перехідних положень Митного кодексу України.
-стадії розроблення:
проведення у 2025 році процедури закупівлі відкритих торгів відповідно до вимог Закону України «Про публічні закупівлі»;
укладання договору про надання послуг з переможцем процедури закупівлі;
отримання послуг та підписання акта приймання-передачі послуг, забезпечення антивірусного захисту інформації в інформаційно-комунікаційних система Держмитслужби.
 4.Очікувані результати виконання завдання, проекту, робіт з інформатизації забезпечення антивірусного захисту в інформаційно- комунікаційних системах Держмитслужби та її територіальних органах, забезпечення поновлення захисту інформації на 9350 об’єктах та придбання антивірусних програмних засобів для 3000 об’єктів; багаторівневий захист інформації на серверах та робочих станціях митних органів від вірусів, зловмисного коду, шкідливого програмного забезпечення за допомогою єдиної консолі управління. Очікувана вартість предмета закупівлі:                        6 346 800,00 грн з урахуванням ПДВ.
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