
ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ
(оприлюднюється на виконання постанови КМУ № 710 від 11.10.2016 «Про ефективне використання державних коштів» (зі змінами))
Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб — підприємців та громадських формувань, його категорія: Держмитслужба м. Київ , вул. Дегтярівська, 11г, ЄДРПОУ 43115923.
Вид та ідентифікатор процедури закупівлі: UA-2025-05-15-012472-a .

1.Предмет закупівлі: (зазначається назва предмета закупівлі та код ДК 021:2015 із застосуванням Єдиного закупівельного словника (див. пункт 2.3 розділу ІІ Порядку організації планування та проведення публічних закупівель в Державній митній службі України)). 
[bookmark: _GoBack]Послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB» та послуги з його встановлення та налаштування і програмне забезпечення програмного комплексу криптографічного захисту мережевих з’єднань «Шифр-VPN» та послуги з його встановлення та налаштування за кодом ДК:021:2015:48730000-4 (Пакети програмного забезпечення для забезпечення безпеки).

2. Обґрунтування доцільності закупівлі (чим зумовлена необхідність закупівлі, мета закупівлі, посилання на вимоги чинного законодавства).
Відповідно до вимог Закону України «Про основні засади забезпечення кібербезпеки України» Держмитслужба здійснює заходи щодо захисту державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом.
Згідно із вимогами Закону України «Про критичну інфраструктуру» об’єкти Державної митної служби України включено до реєстру об’єктів критичної інфраструктури. 
Відповідно до вимог статті 8 Закону України «Про захист інформації в інформаційно-комунікаційних системах» авторизація з безпеки або отримання сертифіката відповідності стандарту інформаційної безпеки щодо систем, в яких обробляються державні інформаційні ресурси або службова інформація та інформація, що становить державну таємницю, об’єктів критичної інформаційної інфраструктури власниками або розпорядниками яких є органи державної влади, державні органи, державні підприємства, установи та організації, органи місцевого самоврядування, здійснюється за умови використання для захисту інформації в системах засобів технічного та/або криптографічного захисту інформації, які мають позитивний експертний висновок за результатами державної експертизи у сфері технічного та/або криптографічного захисту інформації. 
Одним із засобів криптографічного захисту Єдиної автоматизованої інформаційної системи митних органів є програмний комплекс криптографічного захист мережевих TLS-з’єднань «Шифр-WEB», що забезпечує захищені з’єднання, отже існує потреба в закупівлі програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB». 
Відповідно до вимог, визначених частиною шостою статті 8 Закону України «Про основні засади забезпечення кібербезпеки України», органи державної влади з метою усунення можливих наслідків кіберінцидентів та кібератак створюють резервні копії національних електронних інформаційних ресурсів, що перебувають у їх володінні або розпорядженні та є критичними для їх сталого функціонування, та передають їх на зберігання до Національного центру 
державних інформаційних ресурсів (далі – Національний центр).
На виконання Стратегії кібербезпеки України, затвердженої Указом Президента України від 15 березня 2016 р. № 96, для забезпечення фізичного захисту та безпеки критично важливих для держави даних й збереження суверенітету та стійкості в інформаційній сфері, було створено Національний центр.
Відповідно до Порядку функціонування Національного центру резервування державних інформаційних ресурсів, затвердженого постановою Кабінету Міністрів України від 7 квітня 2023 р. № 311 «Деякі питання функціонування Національного центру резервування державних інформаційних ресурсів» (далі – Порядок) Державне підприємство «Українські спеціальні системи» (далі – ДП «УСС») є технічним адміністратором Національного центру і єдиним уповноваженим суб’єктом укладати договори з користувачами послуг.
З метою організації технічної можливості отримання зазначених послуг Держмитслужба звернулась до ДП «УСС» з замовленням на надання послуг Національного центру. Листом ДП «УСС» від 27.03.2025 № 02.2-561 надано технічні умови № 2/3/2025 для надання Держмитслужбі послуг збереження резервних копій національних електронних інформаційних ресурсів Національного центру (далі – Технічні умови). Відповідно до Технічних умов під’єднання до кінцевого обладнання Національного центру здійснюється за допомогою комплексу криптографічного захисту інформації «Шифр-VPN» у варіанті: Серверний шлюз для побудови з’єднань сервер-сервер.
Отже, відповідно до Технічних умов існує потреба в закупівлі програмного комплексу криптографічного захисту мережевих з’єднань «Шифр‑VPN».

1. Обґрунтування технічних та якісних характеристик предмета закупівлі: 
Відповідно до вимог статті 8 Закону України «Про захист інформації в інформаційно-комунікаційних системах» для захисту інформації в системі повинні використовуватись засоби криптографічного захисту інформації, які мають позитивний експертний висновок за результатами державної експертизи у сфері криптографічного захисту інформації.
Програмні, апаратно-програмні та апаратні засоби, призначені для криптографічного захисту інформації повинні відповідати Вимогам до засобів криптографічного захисту інформації, призначених для захисту таємної інформації, яка не становить державної таємниці, та конфіденційної інформації в державних органах, органах місцевого самоврядування, на підприємствах, в установах та організаціях, які належать до сфери їх управління, військових формуваннях, які створені відповідно до закону, затверджених наказом Держспецзв’язку  від 07.05.2021 № 278, зареєстрованому в Міністерстві юстиції України за № 696/36318 від  26.05.2021.
Існує потреба в закупівлі Послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB» та програмного комплексу криптографічного захисту мережевих з’єднань «Шифр‑VPN» та послуги з його встановлення та налаштування за кодом ДК:021:2015:48730000-4 (Пакети програмного забезпечення для забезпечення безпеки), а саме:

	№ з/п
	Найменування 
	Кількість 

	1
	Послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB» та послуги з його встановлення та налаштування (ліцензія)
	1

	2
	Послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих з’єднань «Шифр-VPN» та послуги з його встановлення та налаштування (ліцензія)
	1



5. Обґрунтування розміру бюджетного призначення: розмір бюджетного призначення визначено відповідно до кошторису видатків Держмитслужби на 2025 рік за КЕКВ 2240 «Оплата послуг (крім комунальних)» та становить 285 420,00 грн.

6. Очікувана вартість предмета закупівлі: 
293 100,00 грн з урахуванням ПДВ.

7. Обґрунтування очікуваної вартості предмета закупівлі: 
З метою проведення процедури закупівлі Послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB» та програмного комплексу криптографічного захисту мережевих з’єднань «Шифр VPN» та послуги з його встановлення та налаштування за кодом ДК:021:2015:48730000-4 (Пакети програмного забезпечення для забезпечення безпеки) направлено запит на ТОВ «Сайфер ІТ» для отримання комерційної пропозиції (вих. від 04.04.2025 № 5/27/14/2165) та отримано відповідь з комерційною пропозицією (вх. від 09.04.2025 №9789/14/5).
У зв’язку з неможливістю привести ціни, отримані з електронної системи закупівель «ПРОЗОРРО» до єдиних умов, визначення очікуваної вартості послуги з постачанняпрограмного забезпечення програмного комплексу криптографічного захисту мережевих з’єднань «Шифр-VPN» та послуги з його встановлення та налаштування  визначалась на підставі комерційної пропозиції, отриманої від ТОВ «Сайфер ІТ» від 09.04.2025 № 9789/14/5, що становить 156 900,00 грн з ПДВ.
Очікувана вартість послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих TLS з’єднань «Шифр-WEB» та послуги з його встановлення та налаштування визначалась на підставі інформація про ціни товарів та послуг з електронної системи закупівель «ПРОЗОРРО» з урахуванням індексу інфляції.


	Процедури закупівлі послуги з постачання програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB» та послуги з його встановлення та налаштування

	 
	Ідентифікатор процедури закупівлі
	Замовник
	Ціна

	Ц1
	UA-2024-10-03-013419-a
	Господарсько-фінансовий департамент Секретаріату Кабінету Міністрів України
	120 000,00 грн

	Ц2
	UA-2024-10-18-008767-a
	Комунальне некомерційне підприємство «Обласний територіальний центр екстреної медичної допомоги та медицини катастроф» Херсонської областної ради
	120 000,00 грн

	Ц3
	UA-2024-05-15-009529-a
	Комунальне підприємство «Обласний центр екстреної медичної допомоги та медицини катастроф» Дніпропетровської областної ради
	120 000,00 грн

	Ц4
	UA-2024-06-26-004934-a
	Комунальне некомерційне підприємство «Центр екстреної медичної допомоги та медицини катастроф» Тернопільскої областної ради
	120 000,00 грн



Середня ціна попередніх закупівель, інформація про які міститься в електронній системі закупівель «ПРОЗОРРО» – 120 000,00 грн;
Коефіцієнт інфляції з червня 2024 по березень 2025 – 113,5% - 1,135;
ОВ=120 000,00*1,135=136 200,00 грн.
Очікувана вартість закупівлі послуги з постачання програмного забезпечення програмного комплексу криптографічного захисту мережевих TLS-з’єднань «Шифр-WEB» та послуги з його встановлення та налаштування - 136 200,00 грн з ПДВ.
Загальна сума очікуваної вартості предмета закупівлі становить: 
293 100,00 грн (двісті дев’яносто три тисячі сто грн 00 коп) з ПДВ.


4

