3

ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ
(оприлюднюється на виконання постанови КМУ № 710 від 11.10.2016 «Про ефективне використання державних коштів» (зі змінами))
Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб — підприємців та громадських формувань, його категорія: Держмитслужба м. Київ , вул. Дегтярівська, 11г, ЄДРПОУ 43115923.
[bookmark: _GoBack]Вид та ідентифікатор процедури закупівлі: UA-2025-11-04-000368-a.

1. Предмет закупівлі: (зазначається назва предмета закупівлі та код ДК 021:2015 із застосуванням Єдиного закупівельного словника (див. пункт 2.3 розділу ІІ Порядку організації планування та проведення публічних закупівель в Державній митній службі України)).

Постачання програмної продукції Digital Guardian Endpoint DLP на право користування програмним забезпеченням Системи запобігання витоку інформації та контролю даних Data Leak Prevention (DLP), код ДК 021:2015-72260000-5 (Послуги, пов’язані з програмним забезпеченням).

2. Обґрунтування доцільності закупівлі: У 2024 році Державною митною службою України закуплено та впроваджено програмне забезпечення (програмну продукцію) Системи запобіганню витоку інформації та контролю даних Data Leak Prevention (DLP) (далі – Програмна продукція), як технологічний сервіс інформаційної безпеки, що є складовою засобів забезпечення Єдиної автоматизованої інформаційної системи митних органів.
Програмна продукція забезпечує виявлення, класифікацію та запобігання витоку конфіденційних даних під час їх обробки, зберігання та передачі. Її використання дозволяє підвищити рівень інформаційної безпеки, мінімізувати ризики витоку даних та забезпечити контроль дотримання вимог законодавства щодо захисту інформації.
Основними завданнями Програмної продукції є:
- організація захисту робочих станцій кінцевих користувачів та серверів від складних та невідомих кіберзагроз та внутрішніх зловмисників, відстеження поведінки зловмисного ПЗ та реагування на кіберзагрози;
- надання можливості пошуку конфіденційної інформації, що знаходиться на робочих станціях та файлових серверах (з можливістю переміщення знайдених файлів в карантин та залишення на місці таких файлів інформації /текстових файлів/ про причини такого переміщення)
- забезпечення функціоналу захисту кінцевих точок від витоків інформації з кінцевих пристроїв та контролю витоку конфіденційних даних мережевими каналами
- забезпечення інструментів реакції на інциденти: автоматичне повідомлення відповідальної особи або власника інформації, блокування відправки по електронній пошті, блокування відправки даних через веб-форми, виконання скрипту, видалення конфіденційної інформації, можливість ескалації інциденту та запуску додаткових дій
- забезпечення класифікації файлів, текстових документів та зображень при пошуку даних у стані спокою та в русі, контроль копіювання файлів на рівні буферу обміну, блокування таких операцій в залежності від рівня класифікації файлу.
- контроль каналів потенційного витоку конфіденційної інформації: вихідні SMTP-з'єднання, вихідні HTTP-з'єднання, вихідні HTTPS-з'єднання, вихідні IM-з'єднання, копіювання інформації на зовнішні носії інформації та інформаційні ресурси, друк інформації на локальному\мережевому принтері.
Використання Програмної продукції забезпечує виявлення і запобігання випадкам витоку конфіденційної інформації при використанні типових засобів обміну даними, в тому числі корпоративної електронної пошти, Web-пошти, мережевого друку, записів електронних даних на знімні носії, передачі конфіденційної інформації на внутрішні та зовнішні ресурси (в тому числі -файлові та хмарні сервіси), в тому числі ресурси та сервіси Office 365, а також вирішує наступні задачі з кіберзахисту даних: 
• запобігання комплексним атакам, збір необроблених метаданих подій для автоматичного розпізнавання шкідливої діяльності, забезпечення видимості процесів, активне полювання на загрози та криміналістичне розслідування; 
• забезпечення потужної реакції на кібер інциденти, ізоляції, дослідження та оновлення скомпрометованих кінцевих пристроїв користувачів; 
• виявлення втрати даних у разі передачі файлів з кінцевої точки на мобільний пристрій; 
• відстеження користувачів з високими правами дозволу; 
• можливість класифікувати файли та контролювати витоки за рівнем класифікації; 
• можливість блокувати передачу конфіденційних даних з ПК у папку спільного використання Fileshare та з Fileshare на ПК. 
Також, Програмна продукція відноситься базових засобів захисту інформації (AC-4) згідно НД ТЗІ 3.6-006-24 «Порядок вибору захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем» та є механізмом реалізації пункту 3 Базового профілю безпеки системи, де обробляється відкрита або конфіденційна інформація, затвердженого наказом Адміністрації Держспецзв’язку від 30.06.2025 № 409 (далі – Базовий профіль безпеки системи).
Таким чином, використання Програмної продукції дозволяє побудувати гнучку та ефективну систему контролю інформаційних потоків, забезпечити надійний захист службової та конфіденційної інформації, а також оперативне реагування на внутрішні й зовнішні загрози.
Програмна продукція Digital Guardian Endpoint DLP Системи запобігання витоку інформації та контролю даних Data Leak Prevention (DLP) входить до засобів забезпечення Єдиної автоматизованої інформаційної системи митних органів як технологічний сервіс інформаційної безпеки.

3.Обґрунтування обсягів закупівлі:

	№ з/п
	Найменування Послуг
	Одиниця виміру
	Кількість

	1.
	постачання програмної продукції Digital Guardian Endpoint DLP Subscription - On Prem на 500 об’єктів, на 1 рік, DG03008. Виробник - FORTRA
	послуга
	1



4.Обґрунтування технічних та якісних характеристик закупівлі (якісні характеристики визначено відповідно до наявної потреби Державної митної служби України у зазначених послугах  та з урахуванням загальноприйнятих норм і стандартів для зазначеного предмета закупівлі). Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі – технічні вимоги визначено у додатку 2 до Договору.
Очікувані результати: у результаті виконання завдання (проекту) буде забезпечено заходи із підвищення рівня інформаційної безпеки шляхом використання ефективних механізмів захисту даних від несанкціонованого доступу, витоку та неправомірного використання конфіденційної інформації. 
5. Обґрунтування бюджетного призначення та/або очікуваної вартості предмета закупівлі: 1 836 226,00 гривень, Розрахунок очікуваної вартості закупівлі послуг з постачання програмної продукції Digital Guardian Endpoint DLP на право користування програмним забезпеченням Системи запобігання витоку інформації та контролю даних Data Leak Prevention (DLP) сформовано відповідно до примірної методики визначення очікуваної вартості предмета закупівлі, затвердженої наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 18.02.2020 № 275 на підставі проведеного аналізу цін на аналогічні за технічними характеристиками послуги шляхом направлення листів потенційним учасникам процедури закупівлі, а саме листи від 02.09.2025 № 23/23-03-03/14/352 на Товариство з обмеженою відповідальністю «БІМЕКС УКРАЇНА», № 23/23-03-03/14/350 на Товариство з обмеженою відповідальністю «ІНФОРМЕЙШН СІСТЕМС СЕК'ЮРІТІ ПАРТНЕРС», № 23/23-03-03/14/351 на Товариство з обмеженою відповідальністю «ЛІТЕР ІНТЕГРАЦІЯ» та № 23/23-03-03/14/353 на Товариство з обмеженою відповідальністю «ОКТОПУС КІБЕР СЕРВІСЕС» Відповідно до цінових пропозицій вартість зазначених послуг складає: 
ТОВ «БІМЕКС УКРАЇНА» - 1 799 607,60 грн, ТОВ «ЛІТЕР ІНТЕГРАЦІЯ» - 1 860 516,00 грн, ТОВ «ІНФОРМЕЙШН СІСТЕМС СЕК'ЮРІТІ ПАРТНЕРС» - 1 848 555,00 грн. Отже, середня вартість послуг з постачання програмної продукції Digital Guardian Endpoint DLP на право користування програмним забезпеченням Системи запобігання витоку інформації та контролю даних Data Leak Prevention (DLP) складає 1 836 226,20 грн.
