
ОБҐРУНТУВАННЯ ТЕХНІЧНИХ ТА ЯКІСНИХ ХАРАКТЕРИСТИК ПРЕДМЕТА ЗАКУПІВЛІ, РОЗМІРУ БЮДЖЕТНОГО ПРИЗНАЧЕННЯ, ОЧІКУВАНОЇ ВАРТОСТІ ПРЕДМЕТА ЗАКУПІВЛІ
(оприлюднюється на виконання постанови КМУ № 710 від 11.10.2016 «Про ефективне використання державних коштів» (зі змінами))
Найменування, місцезнаходження та ідентифікаційний код замовника в Єдиному державному реєстрі юридичних осіб, фізичних осіб — підприємців та громадських формувань, його категорія: Держмитслужба м. Київ , вул. Дегтярівська, 11г, ЄДРПОУ 43115923.
[bookmark: _GoBack]Вид та ідентифікатор процедури закупівлі: UA-2025-12-02-009297-a .

1.Предмет закупівлі: (зазначається назва предмета закупівлі та код ДК 021:2015 із застосуванням Єдиного закупівельного словника (див. пункт 2.3 розділу ІІ Порядку організації планування та проведення публічних закупівель в Державній митній службі України)). 
Послуги з передачі програмної продукції ESET PROTECT Enterprise On-prem для захисту 12 350 об’єктів (модернізація)за кодом ДК 021:2015: 48760000-3 (Пакети програмного забезпечення для захисту від вірусів).

2. Обґрунтування доцільності закупівлі (чим зумовлена необхідність закупівлі, мета закупівлі, посилання на вимоги чинного законодавства).
За результатами обстеження мережевої інфраструктури Держмитслужби, проведеного Департаментом кіберзахисту інформаційних систем та безпеки Служби безпеки України (лист від 03.02.2025 № 30/4/2-1158ДСК), було рекомендовано вжити невідкладних заходів щодо підвищення кіберстійкості мережевої інфраструктури, зокрема шляхом налаштування ефективного контролю за станом захисту та функціонування систем і персональних комп’ютерів користувачів із використанням рішень класу EDR (Endpoint Detection and Response).
З метою реалізації зазначених рекомендацій та з огляду на те, що в Держмитслужбі розгорнуто антивірусний комплекс ESET Endpoint Protect Entry, Держмитслужба опрацювала питання можливості інтеграції існуючого рішення до рішення класу EDR: компанією ESET пропонується програмне рішення класу EDR – ESET PROTECT Enterprise, яке може бути інтегроване з наявним у Держмитслужбі комплексом засобів кіберзахисту ESET Endpoint Protect Entry та функціонувати у взаємодії з ним.
На сьогодні в Державній митній службі України на 12 350 кінцевих пристроях розгорнуто діюче комплексне рішення з кіберзахисту ESET Endpoint Protect Entry. Перехід на рішення ESET PROTECT Enterprise не потребуватиме встановлення нового програмного забезпечення на кінцеві пристрої, оскільки інтеграція здійснюється на рівні центрального серверного компонента та політик безпеки. Це значно спрощує процес впровадження, мінімізує навантаження на користувачів та ІТ-персонал, а також скорочує терміни міграції.
Зазначена інтеграція також забезпечить відповідність наступним вимогам:
•	абзацу 16 пункту 7 додатка до Загальних вимог до кіберзахисту об’єктів критичної інфраструктури, затверджених постановою Кабінету Міністрів України від 19 червня 2019 р. № 518 (щодо реєстрації та аудиту подій, а також моніторингу ознак кібератак або кіберінцидентів);
•	пункту 82 Базового профілю безпеки системи, де обробляється відкрита або конфіденційна інформація, затвердженого наказом Адміністрації Держспецзв’язку від 30.06.2025 № 409;
•	рекомендацій NIST (National Institute of Standards and Technology), зокрема NIST SP 800-53 Rev. 5 та NIST Cybersecurity Framework (CSF), у частині багаторівневого захисту, моніторингу кінцевих точок та автоматизованого реагування на кіберінциденти.
Впровадження системи EDR у рамках функціоналу ESET PROTECT Enterprise є необхідним для підвищення рівня кіберзахисту, оскільки:
•	EDR забезпечує додатковий захист у разі порушення безпеки, виявляючи та усуваючи загрози, що долають периметр;
•	дає змогу відстежувати невідомі загрози шляхом аналізу поведінки користувачів і процесів на кінцевих пристроях, виявляючи індикатори компрометації (IOC);
•	забезпечує повну видимість подій на кінцевих точках і автоматизацію реагування, що скорочує час реагування та запобігає поширенню атак у корпоративній мережі;
•	надає можливість централізованої телеметрії для збору, аналізу та кореляції даних безпеки з кінцевих точок;
•	перехід із ESET PROTECT Entry на ESET PROTECT Enterprise є економічно доцільним, оскільки використовує наявну інфраструктуру, агенти, політики та налаштування без необхідності повного розгортання нової системи.
Впровадження системи EDR у рамках функціоналу ESET PROTECT Enterprise є необхідним для підвищення рівня кіберзахисту, оскільки:
•	EDR забезпечує додатковий захист у разі порушення безпеки, виявляючи та усуваючи загрози, що долають периметр;
•	дає змогу відстежувати невідомі загрози шляхом аналізу поведінки користувачів і процесів на кінцевих пристроях, виявляючи індикатори компрометації (IOC);
•	забезпечує повну видимість подій на кінцевих точках і автоматизацію реагування, що скорочує час реагування та запобігає поширенню атак у корпоративній мережі;
•	надає можливість централізованої телеметрії для збору, аналізу та кореляції даних безпеки з кінцевих точок;
•	перехід із ESET PROTECT Entry на ESET PROTECT Enterprise є економічно доцільним, оскільки використовує наявну інфраструктуру, агенти, політики та налаштування без необхідності повного розгортання нової системи.
3.Обґрунтування технічних та якісних характеристик предмета закупівлі:
Відповідно до вимог Закону України «Про основні засади забезпечення кібербезпеки України» Держмитслужба здійснює заходи щодо запобігання використанню кіберпростору у воєнних, розвідувально-підривних, терористичних та інших протиправних і злочинних цілях, виявлення і реагування на кіберінциденти та кібератаки, усунення їх наслідків, розробляє і реалізує запобіжні, організаційні та інші заходи у сфері кібербезпеки та кіберзахисту. 
Згідно із вимогами Закону України «Про критичну інфраструктуру» об’єкти Державної митної служби України включено до реєстру об’єктів критичної інфраструктури. 
Відповідно до вимог абзацу 2 статті 8 Закону України «Про захист інформації в інформаційно-комунікаційних системах» державні інформаційні ресурси або інформація з обмеженим доступом, вимога щодо захисту якої встановлена Законом, мають оброблятися в системі із застосуванням комплексної системи захисту інформації (далі – КСЗІ) з підтвердженою відповідністю. 
Державною митною службою України створено КСЗІ та отримано атестати відповідності на інформаційно-комунікаційні системи Держмитслужби. 
КСЗІ як сукупність технічних та організаційних заходів захисту впроваджуються власником інформаційної системи у вигляді технічних (програмно-апаратних та програмних)засобів захисту та їх налаштувань, а також прийняттям наказів, положень, планів, інструкцій тощо. 
Технічні заходи захисту, зокрема, передбачають закупівлю, встановлення, налаштування та оновлення антивірусних програмних засобів (пакетів антивірусного програмного забезпечення). Органи виконавчої влади зобов’язані використовувати в своїй роботі ліцензійне програмне забезпечення яке має позитивний експертний висновок за результатами державної експертизи у сфері технічного захисту інформації або сертифікат відповідності, виданий органом з оцінки відповідності. 
Програмні продукти, що закуповуються, мають бути сумісні з визначеним рішенням та мати позитивні експертні висновки у сфері технічного захисту інформації. 
До складу ESET PROTECT Enterprise з локальною консоллю керування входять продукти, які мають чинні експертні висновки ДССЗІ про відповідність вимогам технічного захисту інформації:
1. ESET Endpoint Security for Microsoft Windows, ESET Endpoint Antivirus for Microsoft Windows, ESET Endpoint Antivirus for Linux, ESET Endpoint Security for Android - для захисту кінцевих точок. В залежності від типу операційної системи використовується той, чи інший дистрибутив.
2. ESET Server Security for Microsoft Windows Server, ESET Server Security for Linux, ESET File Security для захисту файлових серверів.
3. ESET Inspect - інструмент XDR здійснює всебічний моніторинг активності, проводить аналіз підозрілих процесів та реагує на них, дозволяє провести повноцінне розслідування інцидентів в інфраструктурі.
Таким чином, впровадження рішення ESET PROTECT Enterprise із підтримкою функціоналу EDR забезпечить багаторівневий, проактивний та централізовано керований захист кінцевих пристроїв і серверного обладнання Держмитслужби, дозволяючи ефективно реагувати на кіберінциденти та запобігати їх виникненню, при цьому оптимізуючи витрати та ресурси на впровадження.
Програмна продукція буде входити до сервісів захисту засобів забезпечення Єдиної автоматизованої інформаційної системи митних органів.
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	послуги з передачі програмної продукції ESET PROTECT Enterprise On-prem для захисту 12350 об’єктів на 6 місяців. Апгрейд з ESET PROTECT Entry On-prem 12350 об’єктів
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	послуга
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4. Обґрунтування очікуваної вартості закупівлі: очікувана вартість предмета закупівлі складає 3 646 310,00 грн.
Розрахунок очікуваної вартості закупівлі послуг з передачі програмної продукції ESET PROTECT Enterprise On-prem для захисту 12 350 об’єктів (модернізація) сформовано відповідно до примірної методики визначення очікуваної вартості предмета закупівлі, затвердженої наказом Міністерства розвитку економіки, торгівлі та сільського господарства України від 18.02.2020 № 275 на підставі проведеного аналізу цін на аналогічні за технічними характеристиками послуги шляхом направлення листів потенційним учасникам процедури закупівлі, а саме листи від 06.10.2025 № 23/23-04-01/14/386 на Товариство з обмеженою відповідальністю «ІТ-ДЕВЕЛОПМЕНТ», від 24.10.2025 № 23/23-04-01/14/406 на Товариство з обмеженою відповідальністю «Антек Про» та від 24.10.2025 № 23/23-04-01/14/405 на Товариство з обмеженою відповідальністю «СОФТКЕЙ ЮА». Відповідно до цінових пропозицій вартість зазначених послуг складає: ТОВ «ІТ-ДЕВЕЛОПМЕНТ» - 3 638 310,00 грн, ТОВ «Антек Про» - 3 662 310,00 грн,  ТОВ «СОФТКЕЙ ЮА» - 3 638 310,00 грн.
Отже, середня вартість послуг з передачі програмної продукції ESET PROTECT Enterprise On-prem для захисту 12 350 об’єктів (модернізація) складає 3 646 310,00 грн.
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