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ПРОФІЛЬ ПОСАДИ

головний державний інспектор Відділу інформаційної безпеки 

Державної митної служби України
	І. ХАРАКТЕРИСТИКА ПОСАДИ

	1 
	Найменування державного органу
	Державна митна служба України

	2 
	Найменування структурного підрозділу
	Відділ інформаційної безпеки

	3 
	Найменування посади
	головний державний інспектор Відділу інформаційної безпеки Державної митної служби України

	4 
	Категорія посади
	В
	Підкатегорія посади
	В1

	5 
	Мета посади

	Виконання робіт, пов'язаних із забезпечення інформаційної безпеки, контроль за станом кіберзахисту, технічного та криптографічного захисту інформації в інформаційно комунікаційних системах Держмитслужби та її територіальних органів.

	6 
	Посадові обов’язки
	Розробка, розгляд та опрацювання організаційно-розпорядчих та інших документів з питань кібербезпеки, захисту державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, в інформаційно-комунікаційних системах Держмитслужби та її територіальних органів, забезпечення кіберзахисту об'єктів критичної інфраструктури, документів при створені систем управління інформаційною безпекою, авторизованих систем з безпеки, формуванні політик інформаційної безпеки, тощо. 
Вжиття організаційних заходів щодо забезпечення захисту інформації з обмеженим доступом, зокрема персональних даних при їх обробці в інформаційно-комунікаційних системах.
Стратегічне управління інформаційною безпекою, управління вимогами та ризиками інформаційної безпеки, підвищення обізнанності посадових осіб митних органів у сфері інформаційної безпеки. Надання структурним підрозділам апарату Держмитслужби та її територіальним органам методичної та практичної допомоги щодо організації роботи з кібербезпеки, захисту державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом.
Управління вразливостями та загрозами, моніторинг подій та управління інцидентами інформаційної безпеки, оцінка стану захищенності інформаційно комунікаційних систем Держмитслужби та її територіальних органів.

Супроводження проведення державного контролю за станом додержання Держмитслужбою та її територіальними органами вимог законодавства у сфері кібербезпеки та захисту інформації в інформаційно-комунікаційних системах, кіберзахисту об'єктів критичної інфраструктури, про захист персональних даних.

	ІІ. КВАЛІФІКАЦІЙНІ ВИМОГИ

	1. Загальні вимоги

	1.1
	Освіта
	вища

	1.2
	Досвід роботи
	досвід роботи в митних органах є додатковою перевагою

	1.3
	Володіння державною мовою
	вільне володіння державною мовою

	1.4
	Володіння іноземною мовою
	володіння англійською мовою є додатковою перевагою

	1.5
	Інформація про строковість призначення на посаду (укладення контракту про проходження служби в митних органах)
	Строкове призначення з укладенням контракту про проходження служби в митних органах

	2. Спеціальні вимоги

	2.1
	Освіта (галузь знань, спеціальність)
	-

	2.2
	Спеціальний досвід роботи (тривалість, сфера чи напрямок роботи)
	-

	2.3
	Вимоги до компетентностей:
	

	
	1. Операційні (митні) компетенції
	Підтримка митниці (організаційне забезпечення) (рівень 3).

	
	2. Управлінські компетенції
	-

	
	3. Професійні (поведінкові) компетенції
	Прийняття змін (рівень 3)

Аналітичні здібності (рівень 3)
Командна робота (рівень 3)

	2.4
	Професійні знання:
	

	
	1. Знання законодавства 


	Знання:

Конституції України;
Митного кодексу України;
Закону України «Про державну службу»;
Закону України «Про запобігання корупції».

	
	2. Знання законодавства у сфері
	Знання:

Закону України «Про інформацію»;

Закону України «Про захист інформації в інформаційно-комунікаційних системах»;

Закону України «Про основні засади забезпечення кібербезпеки України»; 

Закону України «Про захист персональних даних»;

Закону України «Про критичну інфраструктуру»;

Закону України «Про доступ до публічної інформації»; 

Закону України «Про звернення громадян»;

Закону України «Про електронну ідентифікацію та електронні довірчі послуги»; Закону України «Про електронні документи та електронний документообіг»; 

Положення про технічний захист інформації в Україні, затверджене Указом Президента України від 27 вересня 1999 року № 1229/99; 

Положення про порядок здійснення криптографічного захисту інформації в Україні, затверджене Указом Президента України від 22 травня 1998 року № 505/98;

Постанови Кабінету Міністрів України 
від 29 березня 2006 року № 373 «Про затвердження Мінімальних вимог до захисту інформаційних, електронних комунікаційних, інформаційно-комунікаційних та технологічних систем»;
Постанови Кабінету Міністрів України 
від 19 червня 2019 року № 518 «Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури»;
Наказу Уповноваженого Верховної Ради України від 08.01.2014 № 1/02-14 «Про затвердження документів у сфері захисту персональних даних».


___________

