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ПРОФІЛЬ ПОСАДИ

головного державного інспектора

відділу адміністрування відомчих мереж та телефонії управління підтримки телекомунікацій Департаменту з питань цифрового розвитку, цифрових трансформацій і цифровізації 

Державної митної служби України
	І. ХАРАКТЕРИСТИКА ПОСАДИ

	1 
	Найменування державного органу
	Державна митна служба України

	2 
	Найменування структурного підрозділу
	Відділ адміністрування відомчих мереж та телефонії управління підтримки телекомунікацій Департаменту з питань цифрового розвитку, цифрових трансформацій і цифровізації Державної митної служби України

	3 
	Найменування посади
	Головний державний інспектор відділу адміністрування відомчих мереж та телефонії управління підтримки телекомунікацій Департаменту з питань цифрового розвитку, цифрових трансформацій і цифровізації Державної митної служби України

	4 
	Категорія посади
	В
	Підкатегорія посади
	В1

	5 
	Мета посади
	Впровадження, адміністрування та розвиток інформаційно-комунікаційних і цифрових технологій, що забезпечують функціонування електронних інформаційних ресурсів митних органів.

	6 
	Посадові обов’язки
	Впровадження, забезпечення функціонування та розвиток Відомчої електронної комунікаційної мережі Держмитслужби (далі – ВКМ) та Відомчого телефонного зв’язку (ІР-телефонії) Держмитслужби (далі – ВТЗ), моніторинг функціонування обладнання та виконання термінових завдань для відновлення його працездатності.
Адміністрування обладнання ВКМ та ВТЗ: керування встановленням, запуском та призупиненням функціонування активного обладнання ВКМ Держмитслужби та її територіальних органів; підключення, налагодження та конфігурування активного мережевого обладнання віддалених підрозділів для підключення до ВКМ Держмитслужби та її територіальних органів; супроводження роботи активного обладнання ВКМ Держмитслужби та її територіальних органів; моніторинг стану обладнання та роботи ВКМ та ВТЗ; впровадження, забезпечення функціонування, обслуговування технічних та системних програмних засобів ВКМ та ВТЗ Держмитслужби та її територіальних органів.
Забезпечення ІТ підтримки у проведенні відомчих відеоконференцій між структурними підрозділами Держмитслужби, її територіальними органами та сторонніми організаціями.
Підтримка працездатності програмного забезпечення в частині, що стосується електронних комунікацій. Реалізація та підтримка достатньої інженерії електронних комунікацій (телекомунікаційної інженерії) з використанням технології, методології та практики з інформатики, керування проектами, математики, інженерії та інших галузей знань.
Забезпечення впровадження, розвитку та експлуатації новітніх рішень в галузі  інформаційно-комунікаційних і цифрових технологій, що забезпечують функціонування електронних інформаційних ресурсів митних органів.
Виконання заходів з забезпечення кіберзахисту та безпеки інформаційних технологій в інформаційно-комунікаційних системах Держмитслужби та її територіальних органів: забезпечення виконання заходів запобігання кіберінцидентам, виявлення та захист від кібератак, ліквідацію їх наслідків; впровадження, адміністрування, налаштування, оновлення, експлуатація, тестування та технічний супровід спеціалізованих програмних та технічних засобів кіберзахисту.
Обробка та налагодження контрольованого доступу до вузлів ВКМ, з метою недопущення несанкціонованого втручання та забезпечення захисту інформації, надає регламентований доступ до вузлів ВКМ.
Впровадження нових технологій, методів, продуктів тощо, які покращують функції адміністрування обладнання ВКМ, ВТЗ, основного ядра та резервних ядер ВКМ, та забезпечують високу швидкість, стабільність і безпечність зв’язку та кіберзахист тощо.

Забезпечення контролю за впровадженням проєктів побудови (створення), модернізації та розвитку ВКМ та ВТЗ, основного ядра та резервних ядер ВКМ у Держмитслужбі та її територіальних органах.
Тестування технічних та системних програмних засобів ВКМ та ВТЗ, аналіз функціонування впроваджених нових технологій в центральному апараті Держмитслужби та її територіальних органах, аналіз функціонування впроваджених технологій в структурних підрозділах Держмитслужби та її територіальних органах.

	ІІ. КВАЛІФІКАЦІЙНІ ВИМОГИ

	1. Загальні вимоги

	1.1
	Освіта
	Вища

	1.2
	Досвід роботи
	Не потребує

	1.3
	Володіння державною мовою
	Вільне володіння державною мовою

	1.4
	Володіння іноземною мовою
	Володіння англійською мовою є додатковою перевагою

	1.5
	Інформація про строковість призначення на посаду (укладення контракту про проходження служби в митних органах)
	Строкове призначення з укладенням контракту про проходження служби в митних органах

	2. Спеціальні вимоги

	2.1
	Освіта (галузь знань, спеціальність)
	-

	2.2
	Спеціальний досвід роботи (тривалість, сфера чи напрямок роботи)
	-

	2.3
	Вимоги до компетентностей:
	

	
	1. Операційні (митні) компетенції
	Підтримка митниці (організаційне забезпечення)


	
	2. Управлінські компетенції
	

	
	3. Професійні (поведінкові) компетенції
	Прийняття змін

Командна робота
Тайм-менеджмент

	2.4
	Професійні знання:
	

	
	1. Знання законодавства 


	Знання:

Конституції України;
Митного кодексу України;
Закону України «Про державну службу»;
Закону України «Про запобігання корупції». 

	
	2. Знання законодавства у сфері
	Знання:

Закону України «Про електронні комунікації»;

Закону України «Про захист інформації в інформаційно-комунікаційних системах»;

Закону України «Про основні засади забезпечення кібербезпеки України»;

Постанова Кабінету Міністрів України «Про затвердження Правил забезпечення захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах»;

Постанова Кабінету Міністрів України «Про затвердження Положення про організаційно-технічну модель кіберзахисту».
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