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1.  «Послуги телефонного зв’язку та передачі даних, за кодом 
ДК 021:2015−64210000-1 (Послуги телекомунікацій для забезпечення роботи каналів зв’язку Відомчої телекомунікаційної мережі Держмитслужби)
З метою забезпечення реалізації державної політики у митній справі в Державній митній службі України створено Єдину автоматизовану інформаційну систему Державної митної служби України (далі ЄАІС Держмитслужби). Інформаційний обмін між елементами ЄАІС Держмитслужби забезпечує Відомча телекомунікаційна мережа Держмитслужби (далі – ВТМ Держмитслужби), яка входить до складу ЄАІС Держмитслужби.

Для забезпечення виконання поставлених завдань, відповідно до Положення про Державну митну службу України, затвердженого постановою Кабінету Міністрів України від 06 березня 2019 року № 227, організовано понад 200 підключень територіальних підрозділів (вузлів ВТМ) Держмитслужби каналами зв’язку ВТМ, які об’єднують всі місця митного контролю та оформлення.

ВТМ Держмитслужби включає в себе наземні цифрові канали передачі даних L2 рівня пропускною спроможністю від 1 до– 1024 Мбіт/с на вузол ВТМ (в залежності від потужності інформаційних потоків), та передбачає резервування надання Послуг майже на кожному вузлі мережі.

Каналами передачі даних ВТМ Держмитслужби безпосередньо здійснюється:

· електронне перерахування коштів при формуванні доходної частини Державного бюджету України під час митного оформлення;

· в цілодобовому режимі передаються електронні копії вантажних митних декларацій;

· функціонування ІР-телефонії та проведення апаратних нарад Держмитслужби;

· та забезпечується доступ до централізованих інформаційних ресурсів ІТС Держмитслужби для забезпечення митного оформлення та контролю.

Від стабільної та безперервної працездатності каналів передачі даних, якими отримуються телекомунікаційні послуги залежить: 

своєчасне проведення процедур митного оформлення та митного контролю, здійснення контролю за доставкою вантажів у митниці призначення, визначення митної вартості товарів;

адміністрування податків і зборів, контроль за своєчасністю, достовірністю, повнотою їх нарахування та сплати;

надання Державній казначейській службі України інформації про перерахування територіальними органами Держмитслужби коштів до Державного бюджету України;

виконання завдань з наповнення доходної частини Державного бюджету України.


Розмір бюджетного призначення: 17 647 598,00 грн.

Очікувана вартість закупівлі: 14 414 323,12 грн.

2.  «Послуги провайдерів, за кодом ДК 021:2015−72410000-7 (лот 1 - Послуги захищеного доступу до мережі Інтернет (основний канал); лот 2 – Послуги захищеного доступу до мережі Інтернет (резервний канал)»
Забезпечення Державної митної служби України захищеним доступом до мережі Інтернет, а також операторське та технічне супроводження доступу до мережі Інтернет необхідно для забезпечення роботи: 
· електронного декларування;
· Єдиного державного інформаційного веб-порталу «єдине вікно для міжнародної торгівлі»;
· Офіційного веб-порталу Держмитслужби;
· Електронної пошти Держмитслужби в мережі Інтернет;
та інших електронних сервісів Держмитслужби в мережі Інтернет
Відповідно до постанови Кабінету Міністрів України від 19 червня 2019 р. № 518 «Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури» для забезпечення відмовостійкості об’єкта критичної інформаційної інфраструктури об’єкта критичної інфраструктури повинно здійснюватися (для об’єкта критичної інфраструктури, які надають свої послуги через Інтернет) зв’язок з Інтернетом з використанням двох та більше каналів передачі даних, які надаються різними операторами мережі передачі даних (провайдерами) (абзац шостий пункту 38 Переліку базових вимог із забезпечення кіберзахисту об’єктів критичної інфраструктури додатку до Загальних вимог).
Доступ до глобальної мережі Інтернет необхідний для:

· здійснення елементів процедури електронного декларування для забезпечення митного оформлення товарів при взаємодії з учасниками зовнішньоекономічної діяльності;

· доступу до електронної пошти в мережі Інтернет;

· інформаційний обмін в рамках діючих Протоколів з центральними органами виконавчої влади, митними та правоохоронними органами інших країн;

· робота за принципом «єдиного вікна» під час здійснення митного, санітарно-епідеміологічного, ветеринарно-санітарного, фітосанітарного, екологічного, радіологічного та інших видів державного контролю.

Крім того, при наданні послуг провайдер повинен забезпечити надання послуг захищеного доступу до мережі Інтернет відповідно до чинних в Україні законодавчих та нормативних актів.

Послуги повинні надаватись через захищений вузол Інтернет-доступу (ЗВІД) з діючою Комплексною системою захисту інформації (КСЗІ) та програмно-апаратним комплексом захисту від DDoS-атак.
КСЗІ забезпечує: 

· необхідний рівень захисту відкритої і технологічної інформації при зберіганні, обробці, створенні та передачі за допомогою засобів системи;

· фізичний захист апаратно-програмних засобів ЗВІД від несанкціонованого доступу.

· Захист від DDoS-атак забезпечує:

· відбиття атак третього (L3), четвертого (L4) та сьомого (L7) рівнів еталонної моделі OSI (мережевий, транспортний та прикладний);

· активне придушення DDoS-атак в режимі реального часу;

· автоматичне регулювання параметрів захисту з можливістю ручного регулювання параметрів системи;

· створення механізмів фільтрації за ознаками списків ІР-адрес, географічного розташування, списками дозволених/заборонених протоколів.

Пропускна спроможність основного (1 Гбіт/с) та резервного каналу (200 Мбіт/с) обрахована виходячи з існуючої завантаженості інформаційних сервісів та з урахуванням впровадження нових електронних сервісів у 2021 році.

Надання у користування 64 адреси мережі Інтернет обумовлено необхідністю роботи існуючих сервісів. 
Розмір бюджетного призначення: 
лот 1 – 935 280,00 грн.; лот 2 – 561 170,00 грн.


Очікувана вартість закупівлі: 

лот 1 – 779 400,00 грн.; лот 2 – 561 170,00 грн.[image: image1.png]



